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SWU - Scheduled Windows Updater
fOr die automatische Auslieferung von
Updates zu definierten Zeitpunkten

Produktbeschreibung:

Windows Server Systeme sollen immer
zeitnah mit den zur Verfugung gestellten
Updates aktualisiert werden, um
Schwachstellen in den Systemen zu
schliefsen. Microsoft stellt hierfUr den
WSUS Server (Windows Server Update
Service) zur Verfugung, damit Windows
Clients aktualisiert werden konnen. Der
WSUS Server ist der zentrale Update
Verteilpunkt in einem Netzwerk mit
Windows Clients. Der Updatevorgang
funktioniert jedoch nicht immer ohne
Probleme. Es sind weniger die techni-
schen Grunde, sondern haufig zeitliche
Grunde. Server konnen meist nur zu Zei-
ten aktuslisiert werden, die aulserhalb
der reguldren Admin Arbeitszeit liegt -
oder am Wochenende. Das ist teuer fur
den Auftraggeber und wenig motivierend
fUr den Admin.

Warum ist das ein Problem?

Mittels der Microsoft Gruppenrichtlinien
wird das Verhalten des Windows Update
Clients gesteuert, also wann die Updates
heruntergeladen und installiert werden
sollen.

Die Richtlinien sind jedoch nicht flexibel
genug, um exakte Zeitpunkte der Upde-
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tevorgange fUr unterschiedliche Sys-
teme zu definieren. Dazu bendtigt man
viele Richtlinien und Gruppen bzw. Orga-
nisationseinheiten. Deshalb ist es bis
heute Ublich, Updates fUr Servern manu-
ell zu installieren, weil es z.B. Abhangigkei-
ten zwischen Systemen gibt, nicht alle
Server gleichzeitig neu gestartet werden
durfen oder vor dem Patchen Dienste
gestoppt werden mussen.

Hier setzt der SWU von dynasys an und
erweitert die Windows Update Steue-
rung um viele nutzliche Funktionen. Er er-
maoglicht es dem Admin, u.a. individuelle
Zeitpunkte fUr die Clients zu definieren,
wann der Updatevorgang oder ein Re-
boot ausgefUhrt werden soll.

Der SWU bringt eine eigene Manage-
ment Konsole mit sich. Uber diese Kon-
sole werden alle Updatevorgange
geplant, gesteuert und kontrolliert. Ein
SQL Server speichert die Konfiguration
fUr die Clients, die sich selbstandig de-
raus Informationen abholen, den Update-
vorgang durchfUuhren und den aktuellen
Stand des Updatevorgangs dorthin zu-
ruckmelden.

Die zentrale SQL Server Datenbank er-
moglicht es Ihnen, dass auch Clients, die
nicht Mitglied der Domane sind, mit Up-
datekonfigurationen zu versehen. Das
funktioniert ebenfalls mit Clients, die z.B.

in einer DMZ platziert sind. Sie mussen
nur den Zugang zum SQL Server sicher
ermoglichen.

Wenn Sie vor einem Updatevorgang bei
einem Client bislang ein Skript oder Batch
manuell susfUhren mussten, konnen Sie
dieses nun in den SWU integrieren und
das Skript vor und/oder nach dem Upda-
tevorgang automatisch ausfUhren las-
sen. Sie konnen sowohl Powershell
Skripte als auch Batch Skripte integrie-
ren.

Wenn Sie die VMWare Virtualisierungs-
plattform (VCenter) einsetzen, haben Sie
die Moglichkeit, diese in den SWU zu inte-
grieren. Sie kdbnnen dann aus der SWU
Konsole heraus Snapshots verwalten
und VMWare Tools aktualisieren.

Durch die integrierte Software Inventari-
sierung erhalten Sie die Moglichkeit,
neben den installierten Updates und Hot-
fixes auch eine Liste der installierten
Softwareprodukte zu erstellen. So erken-
nen Sie mit wenigen Klicks, auf welchen
Clients ein bestimmtes Update oder eine
bestimmte Software bereits installiert
wurde.

Ein umfangreiches Reporting informiert
Sie Uber den Stand Ihrer Clients.
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Feature Liste des SWUs:

- Individuell definierbare Zeiten fur
den Updatevorgang (Tag, Uhrzeit)

- Zeitversetztes Updaten mehrerer
Clients Uber frei definierbare
Update-Gruppen

- Patchplane fUr wiederkehrende
Updateladufe

- Forecast Liste, wann wird welches
System aktualisiert

- AusfUhren von Skripten vor/nach
dem Updatevorgang

- Verteilen von Custom Hotfixes
moglich

- Inventarisierung von Updates,
Hotfixes und Softwareprodukten

- Integration von VMWare VSphere
Zur SnapShot Verwaltung
und Tools Update

- Benachrichtigung per Mail Uber den
Verlauf des Updatevorgangs
(Erfolg/Fehler)

- Berechtigungsgruppen fUr verteilte
Administration
(Standort, Abteilungen, ...)

- WOL fUr physikalische Clients und
VM Clients

- Bitlocker geschutzte Clients konnen
unbeaufsichtigt aktualisiert werden

- Auto-Restart von VM Clients, falls
der Computer hangt oder einfriert

- “Service-Check” der Windows
Dienste incl. Restart-Aktion
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- ,Bypass Updates”: individuelles
Ignorieren einzelner Updates

- SWU Agent kann je nach Sicher-
heitsanforderung auf verschiedene
Authentifizierungsmaoglichkeiten
zuruckgreifen (Local System,
Service Account, SQL Authenti-
fizierunQ)

Weitere dynatools:

- EAM (Emergency Admin Manager)
Notfall Lokaler Admin mit individuel-
lem Kennwort, Online und Offline
Betrieb mit ,echtem” Berechti-
gungszeitfenster

- LAM (Local Admin Manager)
Managen Sie lokale Gruppenmit-
gliedschaften zentral, individuell und
jederzeit, auch offline

- ASM (ACL Scan Manager)
Windows ACLs und Exchange Mail-
boxberechtigungen analysieren,
auswerten und vergleichen.
Effektive Berechtigungen konnen
so ermittelt werden

- NRM (Network Ressource Manager)
Weisen Sie Netzwerk-Drucker und
-Laufwerke stressfrei zu



